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Criptografia “Pre-Post-Cuantica”

Normalmente, la criptografia se presenta como compuesta por dos componentes:

o Criptografia simétrica, que se encarga de las comunicaciones seguras entre partes
que comparten una clave secreta o una contrasena.

o Criptografia asimétrica (o criptografia de clave publica), que permite a partes
distantes acordar una clave secreta compartida a través de un canal no seguro.

Juntas, posibilitan el despliegue en gran escala de la criptografia que vemos hoy en dia
en Internet y en los sistemas de pago electronico.
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o Ambos tipos de primitivas se construyen utilizando diferentes grados de estructura
matematica.

o La estructura usada deberia implicar que un adversario que intenta romper la
primitiva necesita resolver algiin problema matematico dificil.

o Formalizamos estos problemas en “suposiciones de dificultad” concisas.

o Parte del trabajo de los criptégrafos es identificar suposiciones de dificultad,
intentar romperlas y construir primitivas a partir de ellas.
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Los sistemas de clave piblica (PKC) de hoy en dia se basan principalmente en
suposiciones de dificultad relacionadas con dos problemas matematicos:

Factorizacién
Sean p y g dos nimeros primos aleatorios diferentes y de tamafio similar, log p ~ log g.

Dado N = p- g, encontrar p y q.

Logaritmo discreto (DLOG)

Sean G un grupo finito y g € G un elemento que genera un subgrupo grande (g) C G.
Sea x un nimero entero al azar en {0,...,[(g)| — 1}.

Dado g*, encontrar x.

Estos problemas han sido ampliamente estudiados y se utilizan en todas partes en
software y hardware.
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i Qué entendemos por "la factorizacién es dificil”?

Qo

Intuitivamente, resolver una instancia aleatoria deberia requerir muchos recursos
(célculos, memoria, energia, dinero, etc.).

Para determinar si esto es cierto, investigamos algoritmos para resolver el
problema (criptoanilisis) y encontramos una férmula para el costo te tales
algorithms en funcién de los pardmetros del problema (e.g., en funcion de log N).

Teniendo en cuenta los ataques conocidos, utilizamos estas férmulas para elegir
los parametros del problema de manera que el costo sea “suficientemente alto”
(por ejemplo, de manera que requiera > 228 ciclos de CPU para resolverlo).

También investigamos las relaciones matematicas del problema con otros similares.

NOTA: No podemos tener certeza absoluta de que el problema sea dificil. (Por
ejemplo, tal vez P = NP).
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Ejemplo: la dificultad de la factorizacién

o Sea N=p-qcon py g aleatorios, de manera que log p =~ log q.

. . L. log N, C ey
o Para factorizar N, se requiere un maximo de 21°8P ~ 275 intentos de divisién
(intentando adivinar p).

o Pero existen ataques mucho mas rapidos, como la criba general de cuerpos de
ndmeros (GNFS), que requiere

exp (( 3 %4 + 0(1)> (In N)%(ln In N)%) operaciones de CPU.

o Al elegir adecuadamente In N, podemos asegurarnos de que GNFS sea demasiado
costoso de ejecutar.

iSabemos con certeza que no existe un ataque mejor? jNo! La nica opcién es hacer
nuestro mejor esfuerzo para estudiar el problema y posibles ataques nuevos.
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i Preguntas hasta el momento?
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Computacién Cuantica
o Hasta ahora, las suposiciones de dificultad relacionadas con la factorizacién vy el
logaritmo discreto funcionaron bien. j Qué cambi6?

o En la década de 1980, algunos fisicos comenzaron a considerar el uso de
fendmenos mecéanicos cuanticos para realizar célculos.

o Durante mucho tiempo, hubo mejoras practicas muy pequenas.

o En la dltima década, muchas inversiones de la industria se destinaron a esta
tecnologia [MQT18, MN18, AAB*19, Gib19, WFG21].

Las computadoras cuanticas representarian un nuevo tipo de “recurso” en manos de los
atacantes.; Como amenaza esto a la criptografia? Hasta ahora, en forma de dos
algoritmos: Grover y Shor.
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El algoritmo de Grover

©

Supongamos que tenemos una lista L de N elementos diferentes, ordenados al
azar.

©

Digamos que sabemos que x € L, pero necesitamos encontrar su indice.

©

Clasicamente, esto requeriria O(N) comparaciones.L[0]=x?L[1]=x7...

©

El algoritmo de Grover te permite encontrar x en O(v/N) comparaciones
superpuestas.
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El algoritmo de Grover

i Como afecta a la criptografia?

Ejemplo

o Supongamos que tienes un cifrado con 228 posibles claves secretas.

2128

o Clasicamente, encontrar la clave correcta requiere aproximadamente intentos.

o Cuanticamente, podria requerir aproximadamente /2128 = 264 intentos.
Cualquier cifrado se debilita automaticamente.

jPodrias necesita claves el doble de largas!
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El algoritmo de Shor

o Recordemos el tiempo de ejecucion del mejor algoritmo de factorizacion, GNFS:

exp (( Y % + o(l)) (In N)%(In In /\/)5) ciclos de CPU.

©

En 1994, Peter Shor desarrolla un algoritmo cuéntico que se ejecuta en

O ((log N)?(log log N)(log log log NV)) operaciones cuanticas.

©

De subexponencial en log N (jdificil!) a polilogaritmico (jfacil!)

o Peor ain: no solo afecta la factorizacién, jsino también el logaritmo discreto!
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o En el lapso de un solo algoritmo, perdimos dos familias de suposiciones de
dificultad.

o En particular, las dos en las que la mayoria de la criptografia de clave piblica
comercial se basa.

o Esto significa que si/en cuanto una computadora cuéntica capaz de ejecutar el
algoritmo de Shor esté disponible, las futuras comunicaciones encriptadas estaran
en riesgo.

o También significa que cualquier mensaje encriptado compartido hasta ese
momento y almacenado estara en riesgo de descifrado, incluso si hoy son seguros.

Necesitamos nuevas suposiciones de dificultad que no puedan resolverse con
computadoras cuanticas. Necesitamos criptografia “post-cuantica” (PQC).
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Hacia la Criptografia Post-Cuantica

iEn qué consistiria esta actualizacién? Implicaria varios pasos.

o ldentificar nuevas suposiciones de dificultad que sean resistentes a la computacién
cudntica.

o Disefiar primitivas criptograficas basadas en estas suposiciones, usarlas para
actualizar protocolos mas complejos.

o Producir implementaciones seguras y estandares legales.

o Desplegar en sistemas del mundo real.
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i Preguntas hasta el momento?
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Suposiciones de dificultad

Hay muchos tipos, algunos mas nuevos, otros mas antiguos.

Se utilizan diversas estructuras matematicas, por ejemplo

o Codigos de correccidon de errores

©

Anillos polindmicos y reticulos algebraicos

Sistemas de ecuaciones cuadraticas multivariables

©

©

Problemas relativos a isogenias de curvas elipticas

Problemas relativos a funciones de hash

©

Conclusion
o]
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Suposiciones de dificultad

Hay muchos tipos, algunos mas nuevos, otros mas antiguos.

Se utilizan diversas estructuras matematicas, por ejemplo

o Codigos de correccidon de errores

©

Anillos polindmicos y reticulos algebraicos «+— demos un ejemplo

Sistemas de ecuaciones cuadraticas multivariables

©

©

Problemas relativos a isogenias de curvas elipticas

Problemas relativos a funciones de hash

©

Conclusion
o]
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Recordatorio matematico: polinomios

Dado un anillo algebraico R (como los enteros, Z, o los enteros médulo g, Zq)

©

o y una variable desconocida x,

©

se puede definir el anillo de polinomios Z[x| con elementos p(x) tales que:
p(x)=po+p1-x+p2-x2+-+py-x",
donde po,...,pn € R, pn # 0. Decimos que n es el grado de p.

()

Podemos sumar, multiplicar y dividir polinomios.
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PQC utilizando anillos polinémicos [Reg05, SSTX09, LPR10]

Definamos
0 gEZ,yp=x"+1donde n:= 2k para algun k € Z,

o R = Zg[x]/(9),

0 a< U(R)y s, e € R aleatorios de manera que los coeficientes sigan una
distribucién gaussiana redondeada al entero mas cercano en [—q/2,q/2).

Search Ring Learning With Errors (RLWE)
Dados (a,b:=a-s+e mod q) € R X R, recuperar s.

Decision Ring Learning With Errors (RLWE)

Dados (a,b) € R x R, adivinarsi b~ U(R)osib=a-s+e mod q.

Conclusion
o]
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o Dadas las nuevas suposiciones, se necesitan nuevos disefios.

o A veces, las similitudes entre las suposiciones "precudnticas” y "poscuanticas”
significan que los disefios pueden ser similares.

o Incluso en esos casos, se pueden introducir diferencias sutiles.

Similitud entre RLWE y DLOG

“dados (a,a-s+ e), recuperar s~  “dados (g,g"), recuperar x”

Intentemos usar esto para adaptar una primitiva DLOG a RLWE.

Conclusion
o]
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o Presentaré el cifrado EIGamal (seguro de contra atacantes pasiva).

o Este es un esquema clasico de cifrado de clave pablica, muy similar al intercambio
de claves Diffie-Hellman.
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o Presentaré el cifrado EIGamal (seguro de contra atacantes pasiva).

o Este es un esquema clasico de cifrado de clave pablica, muy similar al intercambio
de claves Diffie-Hellman.

Bob

sk,pk = KGen()
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o Presentaré el cifrado EIGamal (seguro de contra atacantes pasiva).

o Este es un esquema clasico de cifrado de clave pablica, muy similar al intercambio
de claves Diffie-Hellman.

sk,pk = KGen()
pk

meM
¢ = Enc(pk, m)
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o Presentaré el cifrado EIGamal (seguro de contra atacantes pasiva).

o Este es un esquema clasico de cifrado de clave pablica, muy similar al intercambio
de claves Diffie-Hellman.

sk,pk = KGen()
vk

memM
¢ = Enc(pk, m)

m = Dec(sk, c)
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Sea (g) un subgrupo grande de 7.
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Sea (g) un subgrupo grande de 7.
KGen():

0 sk + x~ U(Z|<g>|),
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Sea (g) un subgrupo grande de 7.
KGen():

0 sk + x~ U(Z|<g>|),

o pk < (g, h=g"),

Implementaciones, Estandares, Depliegue
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Conclusion
o]



Criptografia Pre-Cuantica Computacién Cuéntica Suposiciones y primitivas: un Ejemplo
000000 0000000 0000080

Sea (g) un subgrupo grande de 7.
KGen():

0 sk xn~ U(Z|<g>|),

o pk < (g, h=g"),
Enc(pk, m):

oy~ U(Zyg)),

Implementaciones, Estandares, Depliegue
000000000

Conclusion
o]
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Sea (g) un subgrupo grande de 7.
KGen():

0 sk + x~ U(Z|<g>|),

o pk < (g, h=g"),
Enc(pk, m):

oy ~ U(Zyg)),

°c g,

Implementaciones, Estandares, Depliegue
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Conclusion
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Sea (g) un subgrupo grande de 7.
KGen():

0 sk + x~ U(Z|<g>|),

o pk < (g, h=g"),
Enc(pk, m):

oy ~ U(Zyg)),
o ¢+ g,

o <+ h - -m,

Implementaciones, Estandares, Depliegue
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Conclusion
o]
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Sea (g) un subgrupo grande de 7.
KGen():

0 sk xn~ U(Z|<g>|),

o pk < (g, h=g"),
Enc(pk, m):

oy~ UZyg)),

°c g,

o <+ h - -m,
Dec(sk, (c1, @)):
om e =h -m/gr”

Implementaciones, Estandares, Depliegue
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0 sk xn~ U(Z|<g>|),

o pk < (g, h=g"),
Enc(pk, m):

oy~ UZyg)),

°c g,

o <+ h - -m,
Dec(sk, (c1, @)):
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Sea (g) un subgrupo grande de 7.
KGen():

0 sk + x~ U(Z|<g>|),

o pk < (g, h=g"),
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o ¢+ g,
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Sea (g) un subgrupo grande de F. Sea a ~ U(R).
KGen():

0 sk + x~ U(Z|<g>|),

o pk < (g, h=g"),
Enc(pk, m):

oy ~ U(Zyg)),
o ¢+ g,

o <+ h - -m,
Dec(sk, (c1, @)):

om </ =h -m/g"* =(g")  m/g¥*=m,

Implementaciones, Estandares, Depliegue
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Conclusion
o]
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Sea (g) un subgrupo grande de F. Sea a ~ U(R).
KGen():

0 sk + xn~ U(Z|<g>|), sk + (57 e) ~ X(R) X X(R),

o pk < (g, h=g"),
Enc(pk, m):

oy ~ U(Zyg)),
o ¢+ g,

o <+ h - -m,
Dec(sk, (c1, @)):
om +— afcf=h -m/gr*=(g*)  -m/g¥*=m,

Implementaciones, Estandares, Depliegue
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Conclusion
o]
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Sea (g) un subgrupo grande de F. Sea a ~ U(R).
KGen():

0 sk + xn~ U(Z|<g>|), sk + (57 e) ~ X(R) X X(R),
o pk%(gah::g)(% pk%(aab::a's—i_e)?
oy~ U(Zyg)),

°c g,

o <+ h - -m,
Dec(sk, (c1, @)):
om +— afcf=h -m/gr*=(g*)  -m/g¥*=m,

Conclusion
o]
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Sea (g) un subgrupo grande de F. Sea a ~ U(R).
KGen():

0 sk < x ~ U(Zygy|), sk < (s,e) ~ x(R) x x(R),

o pk <+ (g, h==g%), pk+ (a,b:=a-s+e),
Enc(pk, m):

oy~ U(Zyg)), (r f,f') ~ x(R) x x(R) x x(R),

°c g,

o <+ h - -m,
Dec(sk, (c1, @)):
om +— afcf=h -m/gr*=(g*)  -m/g¥*=m,

Conclusion
o]
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Sea (g) un subgrupo grande de F. Sea a ~ U(R).
KGen():

0 sk < x ~ U(Zygy|), sk < (s,e) ~ x(R) x x(R),

o pk <+ (g, h==g%), pk+ (a,b:=a-s+e),
Enc(pk, m):

oy~ U(Zyg)), (r f,f') ~ x(R) x x(R) x x(R),

oc+—gl,a+a-r+f,

o <+ h - -m,
Dec(sk, (c1, @)):
om +— afcf=h -m/gr*=(g*)  -m/g¥*=m,

Conclusion
o]



Criptografia Pre-Cuantica Computacién Cuantica Suposiciones y primitivas: un Ejemplo Implementaciones, Estandares, Depliegue
000000 0000000 0000080 000000000

Sea (g) un subgrupo grande de F. Sea a ~ U(R).
KGen():

0 sk < x ~ U(Zygy|), sk < (s,e) ~ x(R) x x(R),

o pk <+ (g, h==g%), pk+ (a,b:=a-s+e),
Enc(pk, m):

oy~ U(Zyg)), (r f,f') ~ x(R) x x(R) x x(R),

oc+—gl,a+a-r+f,

o+ h -mao—b-r+f +3.-m,
Dec(sk, (c1, @)):
om </ =h -m/g"* =(g")  m/g¥*=m,

Conclusion
o]
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Sea (g) un subgrupo grande de F. Sea a ~ U(R).
KGen():

0 sk + xn~ U(Z|<g>|), sk + (57 e) ~ X(R) X X(R),

o pk <+ (g, h==g%), pk+ (a,b:=a-s+e),
Enc(pk, m):
oy~ U(Zyg)), (r f, ') ~ x(R) x x(R) x x(R),

oc+—gl,a+a-r+f,

o+ h -mao—b-r+f +3.-m,
Dec(sk, (c1, @)):
om +— afcf=h -m/gr*=(g*)  -m/g¥*=m,
m<+— o—s-¢q
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Conclusion
o]
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Sea (g) un subgrupo grande de F. Sea a ~ U(R).
KGen():

0 sk < x ~ U(Zygy|), sk < (s,e) ~ x(R) x x(R),

o pk <+ (g, h==g%), pk+ (a,b:=a-s+e),
Enc(pk, m):

oy~ U(Zyg)), (r f,f') ~ x(R) x x(R) x x(R),

oc+—gl,a+a-r+f,

o+ h -mao—b-r+f +3.-m,
Dec(sk, (c1, @)):
om < =h -m/g"*=(g")  m/g¥*=m,

Implementaciones, Estandares, Depliegue
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m«— o—s-ca = (b-r+f'+3-m)—s-(a-r+f)

Conclusion
o]
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Sea (g) un subgrupo grande de F. Sea a ~ U(R).
KGen():

0 sk < x ~ U(Zygy|), sk < (s,e) ~ x(R) x x(R),

o pk <+ (g, h==g%), pk+ (a,b:=a-s+e),
Enc(pk, m):

oy U(Z|(g>|)7 (I’, f, f/) ~ X(R) X X(R) X X(R)v

oc+—gl,a+a-r+f,

o+ h -mao—b-r+f +3.-m,
Dec(sk, (c1, @)):
om +— afcf=h -m/gr*=(g*)  -m/g¥*=m,
m«— o-s-ca = (b-r+f'+3d-m—s-(a-r+f) = - m+er—s-f+f
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m <« |a-s-cal=[(br+f'+3-m—s-(a-r+f)[=[F - m+er—s-f+f]
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Sea (g) un subgrupo grande de F. Sea a ~ U(R).
KGen():

0 sk < x ~ U(Zygy|), sk < (s,e) ~ x(R) x x(R),

o pk <+ (g, h==g%), pk+ (a,b:=a-s+e),
Enc(pk, m):

oy U(Z|(g>|)7 (I’, f, f/) ~ X(R) X X(R) X X(R)v

oc+—gl,a+a-r+f,

o+ h -mao—b-r+f +3.-m,
Dec(sk, (c1, @)):
om +— afcf=h -m/gr*=(g*)  -m/g¥*=m,
m <« |o—s-al=[(b-r+f'+3-m—s-(a-r+f)]

[2-m+er—s-f+f']
-m con alta probabilidad.

Mia ||
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i Preguntas hasta ahora?
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Implementaciones seguras y estandares legales

©

Las implementaciones seguras son un campo amplio en criptografia.
o No es especifico de la criptografia poscuantica, por lo que no lo abordaré.

Sin embargo, hay mucha investigacién en criptografia poscuantica a medida que
se acerca la implementacion.

©

()

Estén atentos a las publicaciones de la conferencia CHES:
https://tches.iacr.org


https://tches.iacr.org
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o En términos de estandarizacidn, se estan llevando a cabo mdltiples procesos.

o El esfuerzo mas prominente ha sido dirigido por el Instituto Nacional de
Estandares y Tecnologia de los Estados Unidos (NIST).

Cryptography standards
 — e— — 1 ‘
J ; ] |
Public key based I Symmetric key based Guidelines
A . - AES (FIPS 197 ) TDEA "
Signature (FIPS 186) I (EOO-[WJ ) Hash usage/security (800-107)
I Modes of operations (800 [— Transition (800-131A)
" Key establishment (800- 38A-38G)
| " 56A/B/C) | I~ Key generation (800-133)
SHA-1/2 (FIPS 180) and SHA-
T === = 3 (FIPS 202) [~ Key management (800-57)
Tools

~ RNG (800-90A/B/C)

Randomized hash (800-106)
—— HMAC (FIPS 198)

| SHA3 derived functions (parallel

—— KDF (800-108, 800-135)

hashing, KMAC, etc. (800-185)

Lightweight Cryptography

Conclusion
o]



Criptografia Pre-Cuantica Computacién Cuantica Suposiciones y primitivas: un Ejemplo Implementaciones, Estandares, Depliegue Conclusion
000000 0000000 0000000 0O0e000000 o]

o En 2016 realizaron una convocatoria abierta para propuestas de disefio de firmas
digitales post-cuanticas (DSA) y mecanismos de encapsulacién de claves (KEM,
piensen en PKE)

o En 2017 se presentaron 69 propuestas.

o Después de muiiltiples rondas de revisién, en 2023 se han publicado los primeros
estandares provisionales para comentarios en
https://csrc.nist.gov/projects/post-quantum-cryptography


https://csrc.nist.gov/projects/post-quantum-cryptography
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Se estan estandarizando cuatro algoritmos:

o ML-KEM: un mecanismo de encapsulacién de clave basado en reticulos propuesto
con el nombre Kyber.

o ML-DSA y NT-DSA: dos esquemas de firma basados en reticulos propuestos
como Dilithium y Falcon.

o SLH-DSA: un esquema de firma basado en funciones hash conocido como
Sphincs+.
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o Mientras tanto, algunos esquemas de KEM estan alin en consideracién como
parte del proceso original.

o NIST también inicié un segundo proceso exclusivamente para firmas digitales
adicionales.

Las discusiones sobre la estandarizacion se pueden seguir en
https://csrc.nist.gov/Projects/post-quantum-cryptography/Email-List.


https://csrc.nist.gov/Projects/post-quantum-cryptography/Email-List
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Bueno, tenemos nuevas suposiciones de dificultad, primitivas y estandares. ; Podemos
desplegarlos ahora, verdad?
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o No es tan facil en la practica.

o Los algoritmos PQC tienden a tener claves publicas y/o cifrados mas grandes.
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Bueno, tenemos nuevas suposiciones de dificultad, primitivas y estandares. ; Podemos
desplegarlos ahora, verdad?

o No es tan facil en la practica.

o Los algoritmos PQC tienden a tener claves publicas y/o cifrados mas grandes.

RSA EC-DLOG PQC
Cifrado |pk|=|c| =384 B |pk|=32B, |c|=64B

Table: Cifrados y firmas con 128-bits de seguridad.
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Bueno, tenemos nuevas suposiciones de dificultad, primitivas y estandares. ; Podemos
desplegarlos ahora, verdad?

o No es tan facil en la practica.

o Los algoritmos PQC tienden a tener claves publicas y/o cifrados mas grandes.

RSA EC-DLOG PQC
Cifrado |pk|=|c| =384 B |pk|=32B, |c|=64 B |pk| =800 B, |c| = 768 B

Table: Cifrados y firmas con 128-bits de seguridad.
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Bueno, tenemos nuevas suposiciones de dificultad, primitivas y estandares. ; Podemos
desplegarlos ahora, verdad?

o No es tan facil en la practica.

o Los algoritmos PQC tienden a tener claves publicas y/o cifrados mas grandes.

RSA EC-DLOG PQC

Cifrado |pk|=|c| =384 B |pk|=32B, |c|=64B |pk| =800B, |c| = 768 B
Firmas |pk| =|c|=384B |pk|=32B, |0c|=65B

Table: Cifrados y firmas con 128-bits de seguridad.
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Bueno, tenemos nuevas suposiciones de dificultad, primitivas y estandares. ; Podemos
desplegarlos ahora, verdad?

o No es tan facil en la practica.

o Los algoritmos PQC tienden a tener claves publicas y/o cifrados mas grandes.

RSA EC-DLOG PQC

Cifrado |pk|=|c| =384 B |pk|=32B, |c|=64B |pk| =800B, |c| = 768 B
Firmas |pk| =|c|=384B |pk|=32B, |0c|=65B |pk|=32B, |¢|=7856B

Table: Cifrados y firmas con 128-bits de seguridad.
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i Por qué es esto un problema?

o Si tu protocolo envia muchas claves, texto cifrado o firmas, esto conlleva un
aumento en los costos y retrasos.

o Auln peor: jqué sucede si la implementacion de tu protocolo asume tamafios fijos?

unsigned char ciphertext[64]

o Una gran cantidad de cédigo sensible requerira ser reescrito, con todos los riesgos
que esto conlleva. (E.g., CVE-2022-21449: Firmas Psiquicas en Java)
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No solo hay problemas con el tamaiio.

No todo problema ha recibido el mismo estudio. jPodrian romperse?

o A pesar de que RSA y DLOG existen desde la década de 1970 y estandares como
PKCS #1 v1.1 datan de 1992, su criptoanalisis no se estabilizé hasta mediados de
la década de 1990 [Len93].

o De la misma manera, Rainbow (un DSA finalista de NIST definido por primera
vez en 2005) fue vulnerado en 2022 [Beu22].

o Y el esquema SIKE (un KEM finalista de NIST, definido en 2011) fue vulnerado
2022 [CD23].

o jMucho trabajo en criptoanalisis por hacer!
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Pero necesitamos PQC lo antes posible!

o jUsa esquemas hibridos!

o Para PKE: cifra con EC-ElGamal y cifra el resultado con ML-KEM

o Para firmas: firma con (por ejemplo) EC-DSA y ML-DSA, verifica ambas firmas
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Conclusiones

o PQC ha recibido un impulso significativo en investigacion y esfuerzo industrial.

o Independientemente de si QC alguna vez sucede, los requisitos legales significan
que PQC se implementara en un futuro cercano.

o Actualmente se estd llevando a cabo mucha investigacién: problemas tedricos y
practicos siguen abiertos, lo que brinda un buen espacio para realizar
investigaciones.


https://fundamental.domains
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o PQC ha recibido un impulso significativo en investigacion y esfuerzo industrial.

o Independientemente de si QC alguna vez sucede, los requisitos legales significan
que PQC se implementara en un futuro cercano.

o Actualmente se estd llevando a cabo mucha investigacién: problemas tedricos y
practicos siguen abiertos, lo que brinda un buen espacio para realizar
investigaciones.
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