Criptografia post-cuantica, desafios y direcciones de investigacién

Fernando Virdia

Applied Cryptography Group
ETH Zurich

_— oy &t
ETH:zlurich SrRowp



Criptografia Criptanélisis cuantica NIST Implementacién Criptanalisis Despliegue Conclusién
000000 000 00000 00000 0000000 0000 o]

o En esta charla voy a hablar de algunos problemas abiertos en criptografia.

o Mi objetivo es dar una visién general, de manera que haya algo para gente de M,
P, CSy EE.
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En esta charla voy a hablar de algunos problemas abiertos en criptografia.

©

Mi objetivo es dar una visidn general, de manera que haya algo para gente de M,
P, CSy EE.

©

©

La criptografia es interdisciplinarial Es raro que en un equipo de investigacién
criptografica todos entiendan todos los dngulos y detalles. Yo seguro no!

o Siéntanse libres de hacer preguntas durante la charla.



Criptografia Criptanalisis cudntica NIST Implementacién Criptanalisis Despliegue Conclusién
©00000 000 00000 00000 0000000 0000 o

Firmas

digitales

Pruebas
de No-repudio
conocimiento de origenes

nulo

Algoritmos

MAC C -
ryptografia .
Funciones dcelfc';la:vi
de Hash simetrica
Autenticacion
de datos
Cifrado
Cifrado dpeu Ellia::

Auten-
ticado



Criptografia Criptanalisis cudntica NIST Implementacién Criptanalisis Despliegue
0e0000 [e]e]e} 00000 00000 0000000 0000

Cifrado de clave simétrica
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Cifrado de clave simétrica

keX keX

meMm
¢ = SEnc(k,m)

Internet

Cc

& m = SDec(k, c)

o Problema: Alice y Bob necesitan compartir la clave secreta k antes de iniciar la

comunicacion.

Conclusién
o]
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o | propone la primera solucién al problema del establecimiento de claves
(KEX).

o Introducen la nocién de criptografia asimétrica, o de clave publica (PKC).
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o [DH76] propone la primera solucién al problema del establecimiento de claves
(KEX).

o Introducen la nocién de criptografia asimétrica, o de clave publica (PKC).

Bob

sk,pk = KGen()

o Bob publica una clave publica que Alice usa para cifrar sus mensajes.
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o [DH76] propone la primera solucién al problema del establecimiento de claves
(KEX).

o Introducen la nocién de criptografia asimétrica, o de clave publica (PKC).

sk,pk = KGen()
pk

meM
¢ = Enc(pk, m)

o Bob publica una clave publica que Alice usa para cifrar sus mensajes.
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o [DH76] propone la primera solucién al problema del establecimiento de claves
(KEX).

o Introducen la nocién de criptografia asimétrica, o de clave publica (PKC).

sk,pk = KGen()
vk

memM
¢ = Enc(pk, m)

m = Dec(sk, c)

o Bob publica una clave publica que Alice usa para cifrar sus mensajes.
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o Hoy en dia el uso de PKC es omnipresente (e.g. pagos y comunicaciones
electrénicas).
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o Hoy en dia el uso de PKC es omnipresente (e.g. pagos y comunicaciones
electrénicas).

o La mayor parte de las soluciones PKC basan su seguridad en tres hipdtesis de
dificultad computacional.
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o Hoy en dia el uso de PKC es omnipresente (e.g. pagos y comunicaciones

electrénicas).

o La mayor parte de las soluciones PKC basan su seguridad en tres hipétesis de
dificultad computacional.

RSA (Rivest-Shamir-Adleman) | ]
Dados
o p, g primos distintos, log p =~ log q,

o N=p-q, e€(Zn)"
o m<— U(ZN)

o c=m¢ mod N

recupera m.
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o Hoy en dia el uso de PKC es omnipresente (e.g. pagos y comunicaciones
electrénicas).

o La mayor parte de las soluciones PKC basan su seguridad en tres hipétesis de
dificultad computacional.

RSA (Rivest—-Shamir—Adleman) [ | § Logaritmo discreto (DLOG)
Dados Dados
o p, g primos distintos, log p ~ log q, o G=(g)

o N=p-q, ec(Zy)* o x+ U({1,...,|G|—1})
o m<«+ U(Zn) ° h:=g*
recupera Xx.

o c:=m°® mod N
recupera m. Posiblemente G = (Z,)* o E(Fq).
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o Hoy en dia el uso de PKC es omnipresente (e.g. pagos y comunicaciones
electrénicas).

o La mayor parte de las soluciones PKC basan su seguridad en tres hipétesis de
dificultad computacional.

RSA (Rivest-Shamir-Adleman) | | § Logaritmo discreto (DLOG)
Dados Dados
o p, g primos distintos, log p ~ log q, o G=(g)

o N=p-q, ec(Zy)* o x+ U({1,...,|G|—1})
o m<«+ U(Zn) o h=g*
recupera x.

o c:=m°® mod N
recupera m. Posiblemente G = (Z,)* o E(Fq).

Han sido extensivamente estudiadas y desplegadas en forma de cédigo y de hardware.
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Que queremos decir con “hipétesis de dificultad computacional”?
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Que queremos decir con “hipétesis de dificultad computacional”?

o Es una familia de problemas computacionales, la cual dificultad depende de
algunos parametros (e.g. en RSA, depende de log N ~ 2log p).
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Que queremos decir con “hipétesis de dificultad computacional”?

o Es una familia de problemas computacionales, la cual dificultad depende de
algunos parametros (e.g. en RSA, depende de log N ~ 2log p).

o Para decidir si el problema es dificil en la practica, investigamos algoritmos para
resolverlo (criptandlisis) y elegimos pardmetros de manera que el costos de estos
sea alto (e.g. costo > 2128 “operaciones”).
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Que queremos decir con “hipétesis de dificultad computacional”?

o Es una familia de problemas computacionales, la cual dificultad depende de
algunos parametros (e.g. en RSA, depende de log N ~ 2log p).

o Para decidir si el problema es dificil en la practica, investigamos algoritmos para
resolverlo (criptandlisis) y elegimos pardmetros de manera que el costos de estos
sea alto (e.g. costo > 2128 “operaciones”).

o También, investigamos relaciones entre problemas diferentes (o a si mismo), en la
forma de reducciones de complejidad.
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Que queremos decir con “hipétesis de dificultad computacional”?

o Es una familia de problemas computacionales, la cual dificultad depende de
algunos parametros (e.g. en RSA, depende de log N ~ 2log p).

o Para decidir si el problema es dificil en la practica, investigamos algoritmos para
resolverlo (criptandlisis) y elegimos pardmetros de manera que el costos de estos
sea alto (e.g. costo > 2128 “operaciones”).

o También, investigamos relaciones entre problemas diferentes (o a si mismo), en la
forma de reducciones de complejidad.

o No podemos tener total certeza de que el problema sea dificil en absoluto (e.g.
podria ser que P = NP).
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Ejemplo: seguridad de RSA
o En RSA, la clave publica es (N,e), donde N=p-qyec (Zy)*.

o Dada una instancia del problema (una clave publica), el mejor ataque conocido es
a través de la factorizacion de N.
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Ejemplo: seguridad de RSA
o En RSA, la clave publica es (N,e), donde N=p-qyec (Zy)*.

o Dada una instancia del problema (una clave publica), el mejor ataque conocido es
a través de la factorizacion de N.

log N
o Trivialmente, esta puede tardar 2°% ~ 2[°ePl intentos de divisién (adivinar p).



Criptanalisis cuantica NIST Implementacién Criptanalisis Despliegue Conclusién
00000e 000 00000 00000 0000000 0000 o]

Ejemplo: seguridad de RSA
o En RSA, la clave publica es (N,e), donde N=p-qyec (Zy)*.

o Dada una instancia del problema (una clave publica), el mejor ataque conocido es
a través de la factorizacion de N.

log N
o Trivialmente, esta puede tardar 2°% ~ 2[°ePl intentos de divisién (adivinar p).

o Pero existen ataques mucho mas rapidos, como la criba general del cuerpo de
nimeros (general number field sieve, GNFS) que tarda

exp (( o5+ o(1)) (In N)%(In In N)§> operaciones.

o Eligiendo de manera apropiada log N, el GNFS es suficientemente complejo de
ejecutar.
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Ejemplo: seguridad de RSA
o En RSA, la clave publica es (N,e), donde N=p-qyec (Zy)*.

o Dada una instancia del problema (una clave publica), el mejor ataque conocido es
a través de la factorizacion de N.

©

log N
Trivialmente, esta puede tardar 2°% ~ 2[°ePl intentos de divisién (adivinar p).

©

Pero existen ataques mucho mas rapidos, como la criba general del cuerpo de
nimeros (general number field sieve, GNFS) que tarda

exp (( o5+ o(1)) (In N)%(In In N)§> operaciones.

©

Eligiendo de manera apropiada log N, el GNFS es suficientemente complejo de
ejecutar.

Sabemos que no hay mejores estrategias? No! La inica opcién es hacer el mejor
esfuerzo en estudiar el problema computacional y los posibles ataques.
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Computadoras cuanticas

o La complejidad de RSA pareceria ser subexponencial usando computadoras
clasicas.

o Sin embargo, en 1994 Peter Shor desarrolla un algoritmo de ataque [ | en
O ((log N)?(log log N)(log log log NV)) operaciones

usando una computadora cuantica.
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Computadoras cuanticas

o La complejidad de RSA pareceria ser subexponencial usando computadoras
clasicas.

o Sin embargo, en 1994 Peter Shor desarrolla un algoritmo de ataque [Sho97] en
O ((log N)?(log log N)(log log log NV)) operaciones

usando una computadora cuantica.

Computadoras cuanticas (QC)

Computadoras (o circuitos) que pueden operar sobre reg-
istros cargados con datos en “superposicion cuantica”
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Computadoras cuanticas

o La complejidad de RSA pareceria ser subexponencial usando computadoras
clasicas.

o Sin embargo, en 1994 Peter Shor desarrolla un algoritmo de ataque [Sho97] en
O ((log N)?(log log N)(log log log NV)) operaciones

usando una computadora cuantica.

Computadoras cuanticas (QC)

Computadoras (o circuitos) que pueden operar sobre reg-
istros cargados con datos en “superposicion cuantica”

1 n—1 1 n—1
Ufﬁxgo%o ) = %XZ_OW f(x))
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Computadoras cuanticas

o La complejidad de RSA pareceria ser subexponencial usando computadoras
clasicas.

o Sin embargo, en 1994 Peter Shor desarrolla un algoritmo de ataque [Sho97] en
O ((log N)?(log log N)(log log log NV)) operaciones

usando una computadora cuantica.

Computadoras cuanticas (QC)

Computadoras (o circuitos) que pueden operar sobre reg-
istros cargados con datos en “superposicion cuantica”

1 n—1 1 n—1
Ufﬁxgo%o ) = %XZ_OW f(x))

De paso, el algoritmo de Shor resulta también en ataques poly-log contra DLOG.
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o En academia, este resultado ha motivado mucha investigacién sobre diferentes
hipétesis de complejidad para construir PKC que resista ataques cuanticos, o sea

criptografia post-cuantica (PQC).

o Algunas de estas hipétesis ya existian anteriormente a [ |, pero daban lugar a
construcciones menos eficientes a las basadas en RSA y DLOG.
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o En academia, este resultado ha motivado mucha investigacién sobre diferentes
hipétesis de complejidad para construir PKC que resista ataques cuanticos, o sea
criptografia post-cuantica (PQC).

o Algunas de estas hipétesis ya existian anteriormente a [ |, pero daban lugar a
construcciones menos eficientes a las basadas en RSA y DLOG.

o A partir de los ‘80, las QCs representaban un riesgo muy especulativo.

o Sin embargo, en los Gltimos afios tecnologias cuanticas vieron mucha inversién
industrial [ , , , , |
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o En academia, este resultado ha motivado mucha investigacién sobre diferentes
hipétesis de complejidad para construir PKC que resista ataques cuanticos, o sea
criptografia post-cuantica (PQC).

o Algunas de estas hipétesis ya existian anteriormente a [ |, pero daban lugar a
construcciones menos eficientes a las basadas en RSA y DLOG.

o A partir de los ‘80, las QCs representaban un riesgo muy especulativo.

o Sin embargo, en los Gltimos afios tecnologias cuanticas vieron mucha inversién
industrial [ , , , , |

o Aunque QCs capases de ejecutar Shor no estén aun disponibles, es necesario
empezar ahora la transicién a PQC.
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DR -

tiempo i

Desigualdad de Mosca | ]

o X = por cuanto tiempo tus claves publicas necesitan ser seguras.
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Desigualdad de Mosca | ]

o X = por cuanto tiempo tus claves publicas necesitan ser seguras.

o Y = cuanto tiempo se tardara’ en implementar PQC en amplia escala.
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T .
DR -

»

tiempo
Desigualdad de Mosca | ]
o X = por cuanto tiempo tus claves publicas necesitan ser seguras.
o Y = cuanto tiempo se tardara’ en implementar PQC en amplia escala.

o Z = cuanto tiempo hasta que se construyan QC que ejecutan Shor.
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Desigualdad de Mosca | ]

o X = por cuanto tiempo tus claves publicas necesitan ser seguras.
o Y = cuanto tiempo se tardara’ en implementar PQC en amplia escala.

o Z = cuanto tiempo hasta que se construyan QC que ejecutan Shor.

— “Teorema”: Si X + Y > Z, preocupate.
(Si necesitas cifrar datos en dia Y — 1, no vas a tener PQC disponible.)
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Estandares del Instituto Nacional de Estandares y Tecnologia (NIST)

Cryptography standards
. — e— o — 1I ‘
) . J |
Public key based I Symmetric key based ‘ ‘ Guidelines
o<
QO : AES (FIPS 197 ) TDEA .
Signature (FIPS 186) I (800-67) Hash usage/security (800-107)
I Modes of operations (800 [~ Transition (800-131A)
" Key establishment (800- 38A-38G)
I — 56A/8/C) I — Key generation (800-133)
SHA-1/2 (FIPS 180) and SHA-
 — f— — — — . — 3 (FIPS 202) {— Key management (800-57)
Tools | Randomized hash (800-106)
~ RNG (800-90A/B/C) —— HMAC (FIPS 198)
| SHA3 derived functions (parallel
— KDF (800-108, 800-135} hashing, KMAC, etc. (800-185)

Lightweight Cryptography



Criptografia Criptanélisis cuantica Implementacién Criptanalisis Despliegue Conclusién
000000 000 (o] lelele] 00000 0000000 0000 o]

o EE.UU. considera posible la construccién de QC que un dia puedan ejecutar el
algoritmo de Shor.

o Por ende, en 2016 NIST anuncié un proceso publico para crear estandares PQC de
cifrado (PKE) y firma digitales (SIG) [ ].
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o EE.UU. considera posible la construccién de QC que un dia puedan ejecutar el
algoritmo de Shor.

o Por ende, en 2016 NIST anuncié un proceso publico para crear estandares PQC de
cifrado (PKE) y firma digitales (SIG) [ ].

El proceso de disefio de tales propuestas tiene dos componente principales:

o La propuesta de una hipétesis de complejidad dificil de resolver usando
computadoras clasicas y cuénticas.

o El disefio de PKE o SIG con seguridad basada en tal hipétesis (a través de
extensiva criptandlisis y posiblemente reducciones).
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Los proponentes presentaron propuestas que incluyen:

o Un documento de disefio que describe la construccién, la criptanélisis y los
pardmetros elegidos.

o Una implementacién de referencia (en C99 portable) y posiblemente varias
optimizadas (ASM/FPGA /etc).

El proceso se desarrolla piblicamente, con 69 propuestas aceptadas a la primera ronda
de estudio en 2017.
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Dos siguientes rondas con discusién publica® a propésito de

o criptanalisis,

Mttps://csrc.nist.gov/Projects/post-quantum-cryptography/Email-List


https://csrc.nist.gov/Projects/post-quantum-cryptography/Email-List
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Dos siguientes rondas con discusién publical a propésito de

o criptanalisis,

o consideraciones sobre los disenos,



https://csrc.nist.gov/Projects/post-quantum-cryptography/Email-List
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Dos siguientes rondas con discusién publical a propésito de

o criptanalisis,
o consideraciones sobre los disenos,

o benchmarking en software y hardware,

Despliegue
0000

Conclusién
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https://csrc.nist.gov/Projects/post-quantum-cryptography/Email-List
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Dos siguientes rondas con discusién publical a propésito de

o criptanalisis,
o consideraciones sobre los disenos,
o benchmarking en software y hardware,

o discusiones sobre transicién de protocolos,

Conclusién
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https://csrc.nist.gov/Projects/post-quantum-cryptography/Email-List
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siguientes rondas con discusién publical a propésito de

criptanalisis,

consideraciones sobre los disenos,
benchmarking en software y hardware,
discusiones sobre transicion de protocolos,

y flame wars.

Conclusién
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Dos siguientes rondas con discusién publical a propésito de

©

criptanalisis,

©

consideraciones sobre los disenos,

©

benchmarking en software y hardware,

©

discusiones sobre transicion de protocolos,

©

y flame wars.

Actualmente se estan esperando en breve el anuncio de los primeros “ganadores”
prontos para ser estandarizados.
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Dos siguientes rondas con discusién publical a propésito de

o criptanalisis,

o consideraciones sobre los disenos,

o benchmarking en software y hardware,

o discusiones sobre transicién de protocolos,

o y flame wars.

Actualmente se estan esperando en breve el anuncio de los primeros “ganadores”
prontos para ser estandarizados.

Aunque nuevos estandares estén por ser anunciados, quedan muchos desafios para la
migracién y direcciones de investigacion.

1


https://csrc.nist.gov/Projects/post-quantum-cryptography/Email-List
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Desafios

Implementacién

o Verificabilidad (CS)
o Puesta en seguro (EE)

o Disefo de coprocesadores HW
(EE, M)

Despliegue
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o Verificabilidad (CS) P ( ) P
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& (EE) o Disefio de circuitos que minimizan costos

o Disefio de coprocesadores HW practicos de los ataques (P, EE, M)

(EE, M) o Modelos de memoria cuéntica (P)
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Desafios
b Criptanalisis
Implementacién Cri s ntica) de las hibtesis d
vp . o Criptanalisis (cuantica) de las hipotesis de
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g (EE) o Disefio de circuitos que minimizan costos

o Disefio de coprocesadores HW practicos de los ataques (P, EE, M)

(EE, M) o Modelos de memoria cuéntica (P)

Despliegue

o Adaptacién de protocolos a sintaxis no-[DH76] (CS)
o Demostraciones de seguridad para los nuevos protocolos (CS)

o Adaptacién de cédigo fuente heredado (CS)
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o Naturalmente, el primer paso con nuevos estandares es implementarlos.

o Los disefiadores ya publicaron cédigo de referencia, y algunas implementaciones
optimizadas (SSE, AVX, Neon, etc).

o De todos modos, implementaciones son a menudo la fuente de varias
vulnerabilidades en criptografia.
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o Naturalmente, el primer paso con nuevos estandares es implementarlos.

o Los disefiadores ya publicaron cédigo de referencia, y algunas implementaciones
optimizadas (SSE, AVX, Neon, etc).

o De todos modos, implementaciones son a menudo la fuente de varias
vulnerabilidades en criptografia.

Session 1D: Applied Cryptography and Cryptanalysis CCS "20, November 9-13, 2020, Virtual Event, USA

LadderLeak: Breaking ECDSA
with Less than One Bit of Nonce Leakage

Diego F. Aranha Felipe Rodrigues Novaes Akira Takahashi
DIGIT, Aarhus University University of Campinas DIGIT, Aarhus University
Denmark Brazil Denmark
dfaranha@eng.au.dk ral35663@students.ic.unicamp.br takahashi@cs.au.dk

Mehdi Tibouchi Yuval Yarom
NTT Corporation University of Adelaide and Data61
Japan Australia
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o Naturalmente, el primer paso con nuevos estandares es implementarlos.

o Los disefiadores ya publicaron cédigo de referencia, y algunas implementaciones
optimizadas (SSE, AVX, Neon, etc).

o De todos modos, implementaciones son a menudo la fuente de varias
vulnerabilidades en criptografia.

Session 1D: Applied Cryptography and Cryptanalysis CCS "20, November 9-13, 2020, Virtual Event, USA
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Finding Bugs in Cryptographic Hash
Function Implementations

Nicky Mouha “, Mohammad S. Raunak ““, D. Richard Kuhn, Fellow, IEEE, and Raghu Kacker
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Verificabilidad

Una direccién importante de investigacién es la de producir implementaciones
verificables (correctas y seguras).



Criptografia Criptanalisis cuantica NIST Criptanalisis Despliegue Conclusién
000000 000 00000 (o] lele]e] 0000000 0000 o]

Verificabilidad

Una direccién importante de investigacién es la de producir implementaciones
verificables (correctas y seguras).

o Las operaciones matematicas necesarias pueden ser dificiles de implementar.

o Corner cases pueden ser dificiles de identificar, y a menudo imposibles de detectar
con debugging tradicional cuando no resultan en crashes.



Criptografia Criptanalisis cuantica NIST Criptanalisis Despliegue Conclusién
000000 000 00000 (o] lele]e] 0000000 0000 o]

Verificabilidad

Una direccién importante de investigacién es la de producir implementaciones
verificables (correctas y seguras).

o Las operaciones matematicas necesarias pueden ser dificiles de implementar.

o Corner cases pueden ser dificiles de identificar, y a menudo imposibles de detectar
con debugging tradicional cuando no resultan en crashes.

o El uso de lenguajes que facilitan la demostracién de que la implementacién es
correcta (Cryptol, F*, F#), asi como ambientes de anélisis de binario (angr) es
muy atil.
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Puesta en seguro

o El cédigo criptografico es normalmente ejecutado en entornos de ejecucién no
confiables.

o Por ende, las implementaciones tienen que prestar mucha atencién al /eakage de
informacién por canales secundarios (side-channels).
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Puesta en seguro

o El cédigo criptografico es normalmente ejecutado en entornos de ejecucién no
confiables.

o Por ende, las implementaciones tienen que prestar mucha atencién al /eakage de
informacién por canales secundarios (side-channels).

Los side-channels pueden ser
o de tiempo

o de patrén de acceso a memoria

o de energia consumida
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Leakage de estos tipos viene cubierto usando masking. Implementaciones eficientes
con masking son una area muy activa de investigacion.
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Figure: Test Vector Leakage Assessment de Keccak-f[1600] antes y después de aplicar
masking, en [ I
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Diseio de coprocesadores

o Mucho cédigo criptografico viene ejecutado en coprocesadores hardware
especializados (por ejemplo, en le caso de tarjetas con chip).

o En el caso de RSA y DLOG, estos chip traen multiplicadores para enteros de alta
dimensién (2000+ bits), que pueden ser usados para PKE, KEX, SIG.
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Diseio de coprocesadores

o Mucho cédigo criptografico viene ejecutado en coprocesadores hardware
especializados (por ejemplo, en le caso de tarjetas con chip).

o En el caso de RSA y DLOG, estos chip traen multiplicadores para enteros de alta
dimensién (2000+ bits), que pueden ser usados para PKE, KEX, SIG.

o Muchos de los disefios PQC propuestos no comparten el mismo tipo de operacién
fundamental, y necesitaran nuevos coprocesadores.
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Diseio de coprocesadores

o Mucho cédigo criptografico viene ejecutado en coprocesadores hardware
especializados (por ejemplo, en le caso de tarjetas con chip).

o En el caso de RSA y DLOG, estos chip traen multiplicadores para enteros de alta
dimensién (2000+ bits), que pueden ser usados para PKE, KEX, SIG.

o Muchos de los disefios PQC propuestos no comparten el mismo tipo de operacién
fundamental, y necesitaran nuevos coprocesadores.

o Asimismo, un mismo tipo de operaciones puede invitar diferentes disefios de
coprocesador, a segiin de la métrica de costo usada (superficie, consumo
energético, profundidad de circuito).
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Criptanalisis

o Aunque RSA y DLOG fueron propuestos en los ‘70 y estandares como PKCS #1
v1.1 ya existian en 1991, su criptanélisis no fue estable hasta mediados de los
‘90 | ]
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Criptanalisis

o Aunque RSA y DLOG fueron propuestos en los ‘70 y estandares como PKCS #1
v1.1 ya existian en 1991, su criptanélisis no fue estable hasta mediados de los
‘90 | ]

o Asimismo, solo este afio un nuevo ataque devastador fue encontrado en Rainbow,
un finalista NIST publicado por primera ves en 2005 [ ]

o Mucho trabajo aun por hacer en criptanalisis de las hipdtesis de complejidad
propuestas.
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Criptanalisis

o Aunque RSA y DLOG fueron propuestos en los ‘70 y estandares como PKCS #1

v1.1 ya existian en 1991, su criptanélisis no fue estable hasta mediados de los
‘90 | ]

o Asimismo, solo este afio un nuevo ataque devastador fue encontrado en Rainbow,
un finalista NIST publicado por primera ves en 2005 [ ]

o Mucho trabajo aun por hacer en criptanalisis de las hipdtesis de complejidad
propuestas.

Voy a dar una panoramica de la naturaleza matematica de tales hipdtesis. Un buen
recurso es | ]
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PQC usando cédigos de correccién de errores

Sean
o n,t € Z donde t < n,
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PQC usando cédigos de correccién de errores
Sean
o n,t €7 donde t < n,

o G una matriz generadora de cédigo de correccion de errores binario de dimensién
k y distancia minima d > 2t + 1 (por ejemplo, un cédigo irreducible de Goppa),
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PQC usando cédigos de correccién de errores
Sean
o n,t €7 donde t < n,

o G una matriz generadora de cédigo de correccion de errores binario de dimensién
k y distancia minima d > 2t + 1 (por ejemplo, un cédigo irreducible de Goppa),

o S una matriz k x k aleatoria y no singular y P una matriz permutaciéon n x n,
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PQC usando cédigos de correccién de errores

Sean
o n,t €7 donde t < n,

o G una matriz generadora de cédigo de correccion de errores binario de dimensién
k y distancia minima d > 2t + 1 (por ejemplo, un cédigo irreducible de Goppa),

o S una matriz k x k aleatoria y no singular y P una matriz permutaciéon n x n,

o mc{0,1}y z <€ {0,1}" de peso de Hamming t.
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PQC usando cédigos de correccién de errores

Sean
o n,t € Z donde t < n,

o G una matriz generadora de cédigo de correccion de errores binario de dimensién
k y distancia minima d > 2t + 1 (por ejemplo, un cédigo irreducible de Goppa),

o S una matriz k x k aleatoria y no singular y P una matriz permutaciéon n x n,

o me {0,1}y z€ {0,1}" de peso de Hamming t.

McEliece | ]

Dados t, GP? .= SGP y ¢ := mGP“> @ z, recuperar m.
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PQC usando anillos polinomiales

Sean

o n,qg€Zy ¢ € Z[x] un polinomio ménico irreducible de grado n,
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PQC usando anillos polinomiales

Sean

o n,qg€Zy ¢ € Z[x] un polinomio ménico irreducible de grado n,

0 Rq = Lqlx]/(9),
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PQC usando anillos polinomiales

Sean

o n,qg€Zy ¢ € Z[x] un polinomio ménico irreducible de grado n,

0 Rq = Lqlx]/(9),

o f € R, y g € Rq polinomios con coeficientes pequefios (e.g. en {—1,0,1}).
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PQC usando anillos polinomiales

Sean

o n,q€Zy ¢ € Z[x] un polinomio ménico irreducible de grado n,

o Rq = Zg[x]/(#),

o f € R, y g € Rq polinomios con coeficientes pequefios (e.g. en {—1,0,1}).

Dado h:=g-f~! mod q, recuperar g o f.
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Mas PQC usando anillos polinomiales (o reticulos)

Sean
o k,geZ, n=2Kyp=x"+1,
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Mas PQC usando anillos polinomiales (o reticulos)

Sean
o k,geZ, n=2Kyp=x"+1,

° Rq = Zqlx]/(9),
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Mas PQC usando anillos polinomiales (o reticulos)

Sean
o k,geZ, n=2Kyp=x"+1,

° Rq = Zqlx]/(9),

0 a+ U(Rg), s,e € Rq con coeficientes seleccionados usando una distribucién de
Gauss redondeada sobre [—q/2,q/2) N Z.
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Mas PQC usando anillos polinomiales (o reticulos)

Sean
o k,geZ, n=2Kyp=x"+1,

° Rq = ZLqg[x]/(9),

0 a+ U(Rg), s,e € Rq con coeficientes seleccionados usando una distribucién de
Gauss redondeada sobre [—q/2,q/2) N Z.

Ring Learning With Errors (RLWE) | : , |
Dados (a, b) € Rq X Rq, decidirsi b~ U(Rq) osib=a-s+e mod q.
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PQC usando sistemas polinomiales cuadraticos

Sean

o g,n,m¢e 7y, el cuerpo numérico de g elementos,



Criptografia Criptanélisis cuantica NIST Implementacién Despliegue
000000 000 00000 00000 0000e00 0000

PQC usando sistemas polinomiales cuadraticos

Sean

o g,n,m¢e 7y, el cuerpo numérico de g elementos,

o p1(x), ..., pm(x) polinomios cuadraticos sobre x = (x1,...,x,).

Conclusién
o]



Criptografia Criptanalisis cudntica NIST

Implementacién Criptanalisis
000000 000

00000 00000 0O000e00 Iggsggegue
PQC usando sistemas polinomiales cuadraticos
Sean
o g,n,m¢e 7y, el cuerpo numérico de g elementos,
o pi(x), ..., pm(x) polinomios cuadraticos sobre x = (xi, ..., Xn).

Multivariate Quadratic (MQ)

Dados pi1,...,pm, encontrar una solucién x al sistema

pi(x) =--- = pm(x) = 0, si una existe.

Conclusién
o]
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PQC usando isogenias entre curvas elipticas

Sean

0 p=2%3% —1 un primo con 22 = 3% y e3 > 1,
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PQC usando isogenias entre curvas elipticas

Sean

0 p=2%3% —1 un primo con 22 = 3% y e3 > 1,

o I, el cuerpo numérico de p? elementos, y ¢ € {2,3},

Conclusién
o]
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PQC usando isogenias entre curvas elipticas

Sean

0 p=2%3% —1 un primo con 22 = 3% y e3 > 1,

o I, el cuerpo numérico de p? elementos, y ¢ € {2,3},

Despliegue
0000

Conclusién
o]

o Ey E' curvas elipticas stiper-singulares sobre IF > tales que una isogenia separable

¢ : E — E' de grado (* exista.
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PQC usando isogenias entre curvas elipticas

Sean
0 p=2%3% —1 un primo con 22 = 3% y e3 > 1,

o I, el cuerpo numérico de p? elementos, y £ € {2,3},

Despliegue
0000

Conclusién
o]

o E y E’ curvas elipticas stper-singulares sobre F> tales que una isogenia separable

¢ : E — E' de grado (* exista.

Computational Supersingular Isogeny (CSSI) |
Dadas E y E’, encontrar ¢.
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o Ataques cudnticos y clasicos deben ser investigados!

o Lamentablemente la comunidad de algoritmos cuanticos y la de criptanalisis no
estan en contacto lo suficiente :(
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o Ataques cudnticos y clasicos deben ser investigados!

o Lamentablemente la comunidad de algoritmos cuanticos y la de criptanalisis no
estan en contacto lo suficiente :(

o En algunos casos el mejor algoritmo es clasico (e.g., CSSI [ D).



Criptografia
000000

Criptanalisis cuantica NIST Implementacién Despliegue
[e]e]e} 00000 00000 O00000e 0000

Ataques cudnticos y clasicos deben ser investigados!

Lamentablemente la comunidad de algoritmos cuénticos y la de criptandlisis no
estan en contacto lo suficiente :(

En algunos casos el mejor algoritmo es clasico (e.g., CSSI | D).

En otros, el mejor algoritmo es “cuantico”, pero tan solo es un algoritmo clasico
que utiliza basqueda de Grover como subrutina. A menudo la ventaja es solo
asintdtica y no practica, a causa de circuitos muy profundos o de modelos de
memoria demasiado generosos hacia el atacante.

Conclusién
o]
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o Ataques cudnticos y clasicos deben ser investigados!

o Lamentablemente la comunidad de algoritmos cuanticos y la de criptanalisis no
estan en contacto lo suficiente :(

o En algunos casos el mejor algoritmo es clasico (e.g., CSSI [ D).

o En otros, el mejor algoritmo es “cudntico”, pero tan solo es un algoritmo clasico
que utiliza basqueda de Grover como subrutina. A menudo la ventaja es solo
asintdtica y no practica, a causa de circuitos muy profundos o de modelos de
memoria demasiado generosos hacia el atacante.

o Los pocos ataque cuanticos conocidos tocan solo problemas
relacionados [ ]
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Despliegue

Finalmente, los algoritmos implementados tiene que ser puestos en accién.

2CVE-2022-21449: Psychic Signatures in Java
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Despliegue

Finalmente, los algoritmos implementados tiene que ser puestos en accién.

Habra problemas de desarrollo. . .

2CVE-2022-21449: Psychic Signatures in Java
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Despliegue

Finalmente, los algoritmos implementados tiene que ser puestos en accién.

Habra problemas de desarrollo. . .

o La sintaxis de PKE y SIG es la misma entre pre-quantum y post-quantum, por lo
cual “simplemente” remplazando el viejo cddigo tendria que ser suficiente...

2CVE-2022-21449: Psychic Signatures in Java
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Despliegue

Finalmente, los algoritmos implementados tiene que ser puestos en accién.

Habra problemas de desarrollo. . .

o La sintaxis de PKE y SIG es la misma entre pre-quantum y post-quantum, por lo
cual “simplemente” remplazando el viejo cddigo tendria que ser suficiente...

o Excepto ser comin que viejo codigo falte de flexibilidad, con valores hardcoded
que no pueden ser facilmente cambiados. (unsigned char ciphertext[32] es
una pesadillal)

2CVE-2022-21449: Psychic Signatures in Java
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Despliegue

Finalmente, los algoritmos implementados tiene que ser puestos en accién.

Habra problemas de desarrollo. . .

o La sintaxis de PKE y SIG es la misma entre pre-quantum y post-quantum, por lo
cual “simplemente” remplazando el viejo cddigo tendria que ser suficiente...

o Excepto ser comin que viejo codigo falte de flexibilidad, con valores hardcoded
que no pueden ser facilmente cambiados. (unsigned char ciphertext[32] es
una pesadillal)

o Mucho cédigo heredado va a necesitar actualizaciones y posiblemente ser
remplazado, con todos los problemas que suelen surgir!?

2CVE-2022-21449: Psychic Signatures in Java
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Y habré problemas de investigacion.
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Y habra problemas de investigacién.
o Muchos protocolos como TLS y Signal usan Diffie-Hellman (DH) KEX basada en
DLOG.
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Y habra problemas de investigacién.
o Muchos protocolos como TLS y Signal usan Diffie-Hellman (DH) KEX basada en

DLOG.

o Con DH, Alice y Bob pueden acordar una clave secreta en una sola ronda de
comunicacion.
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Y habré problemas de investigacion.
o Muchos protocolos como TLS y Signal usan Diffie-Hellman (DH) KEX basada en
DLOG.

o Con DH, Alice y Bob pueden acordar una clave secreta en una sola ronda de
comunicacion.

G =(g) Bob

x<U{Y, .., |G} e y < U{Y,..,IG]})
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Y habré problemas de investigacion.
o Muchos protocolos como TLS y Signal usan Diffie-Hellman (DH) KEX basada en
DLOG.

o Con DH, Alice y Bob pueden acordar una clave secreta en una sola ronda de
comunicacion.

G =(g) Bob

x < U{1,...,1GID) X y < U{1,...1GIH

gy
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Y habré problemas de investigacion.
o Muchos protocolos como TLS y Signal usan Diffie-Hellman (DH) KEX basada en

DLOG.

o Con DH, Alice y Bob pueden acordar una clave secreta en una sola ronda de

comunicacion.
-0 D

x <« U{1,...I1G]}) y<U{q,...161H

gy

k=" = g7 k=g = g7

SEnc(k, ...)
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o Protocolos como TLS y Signal tendran que ser cambiados para suportar PQC
(KEMTLS | | y PQ Signal [ | han sido propuestos).

o Probablemente muchos mas protocolos necesiten cambios parecidos, y asi mismo
nuevas demostraciones de seguridad.
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En conclusién:

o La transiciéon a PQC va a ser un proceso dificil y largo.
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